
Защита от 

мошенничества 

в Сети



УГРОЗЫ В ИНТЕРНЕТЕ

Угроза финансовых 

потерь

Угроза компрометации 

личных данных

Угроза оказаться 

замешанным в 

противоправной 

деятельности

Шантаж и 

кибербуллинг



ЭМОЦИИ, КОТОРЫЕ ВЫЗЫВАЕТ ИНФОРМАЦИЯ 
ОТ МОШЕННИКОВ

ПОЛОЖИТЕЛЬНЫЕ ОТРИЦАТЕЛЬНЫЕ

РАДОСТЬ 

НАДЕЖДА

ЖЕЛАНИЕ ПОЛУЧИТЬ ДЕНЬГИ

СТРАХ 

ПАНИКА

ЧУВСТВО СТЫДА

«Вы выиграли крупную сумму денег» «С вашего счета списали все деньги»

«Предлагаю простую подработку»

«Вложите в нас деньги»

«Сыграем в модную игру»

«На вас заведено уголовное дело»

«У нас твои компрометирующие 

фотографии»

«Данные на смартфоне будут 

уничтожены»



ОРГАНИЗАЦИОННЫЕ  МЕРЫ ЗАЩИТЫ

В Интернете люди могут выдавать себя за тех, кем 
они не являются

Проверяйте информацию

Доверяйте своим родителям и делитесь с ними 

своими проблемами и опасениями



ОРГАНИЗАЦИОННЫЕ  МЕРЫ ЗАЩИТЫ

Интересуйтесь жизнью детей в сети

Поддерживайте доверительные 

отношения

Объясняйте детям правила 

безопасного поведения в Сети!



ТЕХНИЧЕСКИЕ МЕРЫ ЗАЩИТЫ

Настройте безопасный интернет

Установите двухфакторный способ аутентификации – 

например, логин и пароль + подтверждающий код из СМС

Установите антивирус на смартфон/компьютер

Установите пин-код на сим-карту



СПАСИБО ЗА ВНИМАНИЕ!

Контактный центр Банка России

8-800-300-30-00
(для бесплатных звонков из регионов России)

Интернет-приемная Банка России

cbr.ru/reception
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